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1. Allgemeiner Datenschutzrahmen 
Dieses Konzept trennt die Datenbearbeitungen von geocopter security solutions in zwei operative Bereiche: 
(A) Installation, Konfiguration und Wartung von Ajax-Systems-Sicherheitssystemen und (B) Wartungs- und 
Inspektionsflüge mit Drohnen. Die Trennung ist wichtig, weil Zwecke, Datenarten, Betroffene, Empfänger und 
Risiken unterschiedlich sind. 

Für beide Bereiche gelten insbesondere Zweckbindung, Verhältnismässigkeit, Transparenz, Datensicherheit 
und Datenminimierung. Betroffene Personen sind bei einer geplanten Beschaffung ihrer Personendaten 
grundsätzlich vorgängig angemessen zu informieren. Die Information muss insbesondere Identität/Kontakt 
des Verantwortlichen, Bearbeitungszweck und gegebenenfalls Empfänger enthalten. 

2. Gemeinsame organisatorische Regeln 
• Zugriffe nur für Mitarbeitende und Dienstleister, die sie für den Auftrag benötigen; persönliche 

Benutzerkonten und starke Authentisierung verwenden. 
• Personendaten nur für dokumentierte Kunden- und Sicherheitszwecke bearbeiten; keine private Nutzung 

von Kunden-, Alarm-, Bild- oder Flugdaten. 
• Auftragsbearbeiter, Hosting-, Cloud- und IT-Dienstleister vor Einsatz prüfen und vertraglich angemessen 

binden. 
• Auslandbekanntgaben dokumentieren und die gesetzlichen Anforderungen sowie erforderliche Garantien 

prüfen. 
• Aufbewahrungsfristen je Datenkategorie definieren; Daten löschen oder anonymisieren, sobald der 

Zweck und gesetzliche/vertragliche Aufbewahrungsgründe entfallen. 
• Datenschutzvorfälle (z.B. verlorenes Gerät, Fehlversand, unbefugter Cloudzugriff) intern sofort melden, 

eindämmen, dokumentieren und Meldepflichten prüfen. 
• Betroffenenanfragen zu Auskunft, Berichtigung oder Löschung an den Datenschutzkontakt weiterleiten 

und nachvollziehbar bearbeiten. 
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TEIL A – AJAX SYSTEMS / SICHERHEITSSYSTEME 

A1. Geltungsbereich und Zweck 
Dieser Teil gilt für Planung, Installation, Inbetriebnahme, Konfiguration, Wartung, Störungsbehebung und – 
soweit vereinbart – Fernsupport von Ajax-Systems-Sicherheitslösungen bei Kunden. Dazu können 
Alarmzentralen, Melder, Sirenen, Zutritts-/Sicherheitskomponenten sowie Geräte mit Foto- oder 
Videofunktionen gehören. 

A2. Typische Datenkategorien 

• Kunden- und Kontaktdaten, Objekt-/Standortdaten, Vertrags-, Termin- und Servicedaten. 
• System- und Gerätedaten wie Gerätekennungen, Konfigurationen, Status-, Ereignis-, Störungs- und 

Alarmmeldungen. 
• Benutzer- und Berechtigungsdaten für Apps, Portale und Fernzugriffe. 
• Je nach installierten Komponenten: Fotos, Videobilder oder andere Sensordaten; dadurch können 

identifizierbare Personen erfasst werden. 
• Support- und Wartungsprotokolle einschließlich dokumentierter Änderungen am System. 

A3. Video- und Bildfunktionen 
Sind Kameras oder bildgebende Komponenten im Einsatz, ist der Aufnahmebereich auf das zu schützende 
Objekt zu beschränken. Nachbargrundstücke und öffentlicher Raum sollen nicht miterfasst werden. Die 
Überwachung muss einem legitimen Sicherheitszweck dienen, verhältnismässig sein und für Betroffene 
transparent erkennbar sein. Wo erforderlich, sind gut sichtbare Hinweise mit einer Kontaktmöglichkeit zum 
Verantwortlichen vorzusehen. 

Für gespeicherte Sicherheitsbilder ist eine kurze, zweckbezogene Aufbewahrung vorzusehen. Der EDÖB 
nennt für private Videoüberwachung grundsätzlich eine sehr kurze Speicherdauer und betont, dass Bilder nur 
solange gespeichert werden dürfen, wie sie tatsächlich benötigt werden. Abweichungen sind für den 
konkreten Zweck zu dokumentieren. 

A4. Arbeitsplätze und Mitarbeitende 
Sicherheitssysteme dürfen nicht zur gezielten oder permanenten Verhaltensüberwachung von 
Mitarbeitenden eingesetzt werden. Ist eine Kamera aus Sicherheits- oder betrieblichen Gründen erforderlich, 
muss sie verhältnismässig ausgestaltet sein; Mitarbeitende sind vorgängig zu informieren. 
Aufnahmebereiche und Betriebszeiten sind möglichst so zu wählen, dass eine dauernde Beobachtung von 
Arbeitsplätzen vermieden wird. 

A5. Ajax-App, Cloud und Fernzugriff 

• Vor Inbetriebnahme dokumentieren, welche Ajax-Dienste, Apps, Cloud-/Serverfunktionen und 
Drittanbieter tatsächlich verwendet werden. 

• Klären, wer im konkreten Kundenverhältnis Verantwortlicher ist und welche Rolle Geocopter bei 
Installation, Fernwartung und Support einnimmt. 

• Administrator- und Installateurzugänge strikt trennen; Zugänge nach Abschluss oder Vertragsende 
entziehen, sofern kein laufender Wartungsauftrag besteht. 

• Keine Kundenpasswörter gemeinsam nutzen oder dauerhaft ungeschützt dokumentieren. 
• Server-/Empfängerländer, Unterauftragnehmer und Übermittlungsmechanismen anhand der jeweils 

aktuellen Hersteller- und Vertragsunterlagen prüfen und in der Datenschutzerklärung korrekt abbilden. 
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A6. Kundeninformation – Mindestpunkte 
• Verantwortlicher und Kontakt 
• Zweck des Sicherheitssystems 
• Art der erfassten Daten und gegebenenfalls Bild-/Videofunktion 
• Zugriffsberechtigte und mögliche Empfänger/Cloud-Dienstleister 
• Speicher-/Löschkonzept 
• Fernzugriff durch geocopter, sofern vereinbart 
• Betroffenenrechte und Kontaktweg 

A7. Installations- und Wartungscheckliste 
☐ Aufnahmebereich und Zweck geprüft 

☐ Hinweisschild/Information erforderlich und umgesetzt 

☐ Mikrofon/Audio nur aktiviert, wenn tatsächlich erforderlich und rechtlich geprüft 

☐ Kunden- und Installateurkonten getrennt 

☐ Fernzugriff dokumentiert und minimiert 

☐ Speicherfristen festgelegt 

☐ Cloud-/Auslandtransfer geprüft 

☐ Zugänge nach Serviceeinsatz kontrolliert 
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TEIL B – WARTUNGS- UND INSPEKTIONSFLÜGE MIT DROHNEN 

B1. Zweck und Einsatzbereich 
Dieser Teil gilt für drohnengestützte Wartungs-, Zustands-, Inspektions- und Dokumentationsflüge, 
insbesondere an Gebäuden, Dächern, Fassaden, technischen Anlagen und vergleichbaren Kundenobjekten 
in Chur und Umgebung. 

B2. Typische Daten 
• Foto- und Videoaufnahmen 
• Wärmebild- oder sonstige Sensordaten 
• Standort-, Flug- und Zeitdaten 
• Objekt- und Auftragsdaten 
• Zufällig erfasste Personen, Fahrzeuge, Kontrollschilder, Fenster oder private Bereiche 

B3. Planung vor dem Flug 

• Auftrag, technischer Zweck, Objekt, Sensoren, Empfänger und geplante Aufbewahrung dokumentieren. 
• Flugroute, Kamerawinkel, Flughöhe und Zoom so planen, dass unbeteiligte Personen und private 

Rückzugsbereiche möglichst nicht erfasst werden. 
• Betroffene bzw. Auftraggeber über die geplante Datenbearbeitung angemessen informieren; bei 

besonderen Konstellationen Zustimmung oder zusätzliche Rechtfertigung prüfen. 
• Bei potenziell hohem Datenschutzrisiko – etwa systematischer umfangreicher Überwachung öffentlich 

zugänglicher Bereiche oder besonders eingriffsintensiver Technik – vor Beginn eine Datenschutz-
Folgenabschätzung prüfen und gegebenenfalls durchführen. 

• Unabhängig vom Datenschutz die jeweils gültigen BAZL-Flugregeln, geografischen Gebiete, Betreiber-
/Pilotenanforderungen und allfällige Bewilligungen separat prüfen. 

B4. Durchführung 
• Kamera ausschließlich für den vereinbarten technischen Zweck verwenden. 
• Keine gezielte Beobachtung unbeteiligter Personen. 
• Fenster, Balkone, Gärten und andere private Rückzugsbereiche nicht gezielt aufnehmen. 
• Aufnahmezeit und Bildausschnitt minimieren; hochauflösenden Zoom nur einsetzen, soweit technisch 

erforderlich. 
• Wenn möglich, Flüge zeitlich so durchführen, dass sich wenige unbeteiligte Personen im 

Aufnahmebereich befinden. 

B5. Nachbearbeitung, Übergabe und Löschung 

• Rohdaten zeitnah sichten; technisch nicht erforderliche personenbezogene Sequenzen löschen oder 
anonymisieren. 

• Nur freigegebene Speichermedien und Cloud-/Übertragungswege verwenden. 
• An Auftraggeber nur die für den Wartungs-/Inspektionszweck erforderlichen Daten übergeben. 
• Vor Website-, Social-Media- oder Referenzveröffentlichung Personen, Kontrollschilder und private 

Details anonymisieren oder eine geeignete Rechtsgrundlage/Einwilligung sicherstellen. 
• Pro Auftrag ein Lösch- oder Prüfdatum setzen; längere Aufbewahrung begründen und dokumentieren. 
•  
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B6. Einsatzcheckliste 
☐ Auftrag/Zweck dokumentiert 

☐ Privatbereiche geprüft 

☐ Informationspflicht geprüft 

☐ DSFA-Risiko geprüft 

☐ Kamera/Sensor datensparsam eingestellt 

☐ BAZL-/Luftraumprüfung durchgeführt 

☐ Rohdaten nach Einsatz bereinigt 

☐ Kundenübergabe dokumentiert 

☐ Löschdatum gesetzt 

☐ Veröffentlichungsmaterial anonymisiert 
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3. Website-Datenschutzerklärung – gemeinsame Anforderungen 
Die öffentliche Datenschutzerklärung von geocopter security solutions / wartungsflüge sollte beide 
Geschäftsbereiche ausdrücklich unterscheiden. Sie muss den tatsächlich eingesetzten Diensten 
entsprechen und insbesondere Verantwortlichen/Kontakt, Datenkategorien, Zwecke, Empfänger, 
Auslandbekanntgaben und – soweit für Transparenz erforderlich – Aufbewahrung bzw. Löschkriterien 
erläutern. 

Empfohlene Gliederung der Website 
1. 1. Verantwortlicher und Datenschutzkontakt 
2. 2. Allgemeine Website-/Serverdaten und Kontaktanfragen 
3. 3. Ajax Systems – Sicherheitsanlagen, Fernwartung, Alarm-/Bilddaten und Cloud 
4. 4. Drohnen – Wartungs-/Inspektionsflüge und Bild-/Sensordaten 
5. 5. Dienstleister und Bekanntgaben ins Ausland 
6. 6. Aufbewahrung und Datensicherheit 
7. 7. Rechte betroffener Personen 
8. 8. Änderungen und Versionsstand 

4. Vor Veröffentlichung zwingend zu ergänzen 
• geocopter security solutions / wartungsflüge, Allen Rohrbach, Quaderstrasse 16, 7000 Chur. 
• Datenschutz-E-Mail info@geocopter.info. 
• Konkrete Ajax-Produkte und Funktionen: nur Alarm/Sensorik oder auch 

MotionCam/Kameras/Video/Audio. 
• Ob und in welchem Umfang geocopter dauerhaft Fernzugriff auf Kundensysteme besitzt. 
• Tatsächlich verwendete Ajax-/Cloud-/Hostingdienste, Empfängerländer und vertragliche Rollen. 
• Konkrete Speicherfristen für Ajax-Ereignisse/Bilder, Supportdaten sowie Drohnen-Roh- und Projektdaten. 
• Website-Domain, Hosting, Cookies, Karten, Analyse- und sonstige Drittanbieter. 
• Interner Prozess für Auskunftsgesuche und Datenschutzvorfälle. 

5. Rechtsquellen und Prüfbasis 
EDÖB – Informationspflicht: https://www.edoeb.admin.ch/de/informationspflicht 

EDÖB – Datenschutzerklärungen im Internet: https://www.edoeb.admin.ch/de/datenschutzerklaerungen-
im-internet 

EDÖB – Videoüberwachung durch Private: https://www.edoeb.admin.ch/de/videoueberwachung-durch-
private 

EDÖB – Videoüberwachung am Arbeitsplatz: https://www.edoeb.admin.ch/de/videoueberwachung-am-
arbeitsplatz 

Fedlex – Bundesgesetz über den Datenschutz (DSG): https://www.fedlex.admin.ch/eli/cc/2022/491/de 

BAZL – Drohnen / Flugregeln: https://www.bazl.admin.ch/de/drohnen 

Hinweis: Dieses Dokument ist eine betriebliche Mustervorlage und keine individuelle Rechtsberatung. 
Besonders die Ajax-Cloud-/Serverarchitektur, die konkret eingesetzten Gerätefunktionen, Vertragsrollen und 
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Auslandtransfers müssen anhand der tatsächlich verwendeten Produkte und aktuellen Herstellerunterlagen 
abschliessend geprüft werden. 
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